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문 의
특허심사2국

컴퓨터시스템심사과

과  장  박제현 042-481-5776
042-481-5751사무관  문남두

2015년  5월 14일(목) 조간부터 보도해 주시기 바랍니다.
인터넷매체는 5월 13일(수) 낮 12시 이후 게재 바랍니다.

보이스피싱·파밍·스미싱을 잡아라!

- 보이스피싱, 파밍, 스미싱 관련 보안 특허출원 동향 -

최근 스마트폰을 이용한 금융사기 피해규모가 증가하고 있어,

이를 우려하는 목소리가 점점 커지고 있다.

지난해 보이스피싱 등 금융사기 피해액은 무려 2천165억원으로

불과 2년 사이에 2배 수준으로 증가했다. 2014년 보이스피싱1)은

7,635건, 파밍2)은 7,101건, 스미싱3)은 4,817건 발생한 것으로 나

타났다.[붙임 1 참조]

한편, 금융사기 수법이 갈수록 다양화·고도화됨에 따라 이를 예

방하기 위한 범죄유형별 관련 특허출원도 변화를 보이고 있다.

특허청(청장 최동규)에 따르면, 보이스피싱, 파밍 관련 특허출원

은 ‘14년 13건, 12건으로 각각 감소했다. 반면, 스미싱 관련 특

1) 보이스피싱(Voice Phishing)은 전화로 검찰 등 공공기관을 사칭해 돈을 가로채는 수법
2) 파밍(Pharming)은 진짜 같은 가짜 사이트로 유도하여 개인정보 또는 예금을 빼내가는 수법
3) 스미싱(Smishing)은 돌잔치, 청첩장 등 지인이 보낸 메시지처럼 가장하여 소액결제를 일으키는 수법
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허출원은 최근 2년 동안 110건으로 크게 증가한 것으로 나타났

다.[붙임 2 참조]

다양한 스미싱 관련 보안기술이 개발되고, 관련 특허출원이 늘

면서 ‘13년에 29,761건 발생했던 스미싱 금융사기가 ’14년에

4,817건으로 급격하게 줄어드는 효과를 보였다.

출원 주체별로 살펴보면, 보이스피싱 관련 특허출원은 중소기업

(47.7%), 개인(25.5%), 대기업(11.7%) 순이고, 파밍 관련 특허출

원은 중소기업(48.4%), 외국기업(20.0%), 개인(11.6%) 순으로 나

타났다. 스미싱 관련 특허출원은 중소기업(65.5%), 대기업

(14.5%), 개인(11.8%) 순으로 조사되었다.[붙임 3 참조]

이 분야 특허출원은 중소기업이 주도하고 있는 것으로 나타났

는데, 이는 국내 정보보안 기업이 대부분 중소기업으로 구성되

어 있기 때문으로 풀이된다.

특이한 점은 외국기업이 파밍과 관련된 특허는 다수 출원했으

나 보이스피싱과 스미싱 관련해서는 출원이 없다는 점이다. 이

는 보이스피싱과 스미싱이 한국어 음성 또는 문자를 사용하기

때문인 것으로 보인다.

세부 기술 분야별 출원 동향을 살펴보면, 발신자 확인, 본인인

증 등 인증과 관련된 출원이 가장 많았고, 금융결제와 관련된

출원과 스미싱 탐지와 관련된 출원이 그 뒤를 따랐다.[붙임 4

참조]

특히, 인증과 관련된 특허출원이 상당 부분을 차지하고 있는 것

은 신·변종 금융사기가 공통적으로 범죄자의 신원을 속이고 타
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인으로 가장하여 발생하고 있어, 진짜 신원을 확인하기 위한 인

증 기술이 활발히 개발되기 때문으로 보인다.

한편, 요즘 금융사기는 하루가 다르게 진화하고 있어, 향후 피

해가 더욱 커질 것으로 우려된다. 금융사기 피해를 줄이기 위해

서는 신속한 대응조치를 마련하고 지속적인 보안기술 개발, 보

안업체 육성·지원 등 적극적인 노력이 필요하다.

특허청 박제현 컴퓨터시스템심사과장은 “스마트폰 보안은 다가

오는 핀테크 시대의 성공의 열쇠가 될 만큼 그 중요성이 크다.”

며 “신·변종 금융사기 피해를 줄이기 위해 어느 때보다 발 빠른

기술개발이 절실하다.“라고 덧붙였다.

[붙임 1] 신·변종 금융사기 피해현황 및 발생건수

[붙임 2] 신·변종 금융사기 유형별 특허출원 건수

[붙임 3] 신·변종 금융사기 유형 및 출원인별 특허출원 건수

[붙임 4] 신·변종 금융사기 유형 및 기술별 특허출원 건수
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[붙임 1] 신·변종 금융사기 피해현황 및 발생건수

☐ 신·변종 금융사기 피해현황

(단위 : 억원)
구  분 피해액

2012년 1,154

2013년 1,365

2014년 2,165

※ 출처: 금융감독원  http://www.fss.or.kr

☐ 신·변종 금융사기 발생건수

(단위 : 건)
구  분 보이스피싱 파밍 스미싱

2013년 4,765 3,218 29,761

2014년 7,635 7,101  4,817

※ 출처: 경찰청  http://www.police.go.kr
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[붙임 2] 신·변종 금융사기 유형별 특허출원 건수

※ 출원기간: 2010.01.01. ~ 2014.12.31.(미공개건 포함)

[붙임 3] 신·변종 금융사기 유형 및 출원인별 특허출원 건수

☐ 보이스피싱

※ 출원기간: 2010.01.01. ~ 2014.12.31.(미공개건 포함)
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☐ 파밍

※ 출원기간: 2010.01.01. ~ 2014.12.31.(미공개건 포함)

☐ 스미싱

※ 출원기간: 2013.01.01. ~ 2014.12.31.(미공개건 포함)
※ 국내 스미싱 관련 출원은 2013년부터 시작되었음.
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[붙임 4] 신·변종 금융사기 유형 및 기술별 특허출원 건수

☐ 보이스피싱

※ 출원기간: 2010.01.01. ~ 2014.12.31.(미공개건 포함)

☐ 파밍

※ 출원기간: 2010.01.01. ~ 2014.12.31.(미공개건 포함)
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☐ 스미싱

※ 출원기간: 2013.01.01. ~ 2014.12.31.(미공개건 포함)
※ 국내 스미싱 관련 출원은 2013년부터 시작되었음.


