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랜섬웨어의 공격, 백신 기능이 강해지고 있다
- 랜섬웨어 방어를 위한 백신 관련 특허출원 증가 -

# 갑자기 컴퓨터가 느려지더니 프로그램이 실행이 되지 않고 몸값을 요구하는

메시지가 나타난다면 랜섬웨어*에 감염된 것으로 추정할 수 있다. 랜섬웨어는

파일들을 암호화해 잠가 놓기 때문에 백업을 통해 데이터 유실에 따른 대책이

중요하다. 그러나 백업된 데이터가 있더라도 복구할 때까지의 생산성 저하와

신용도 하락 등 손실이 크기 때문에 랜섬웨어에 대항할 다양한 전용 백신

개발에 사회적 관심이 집중되고 있다.

* 랜섬웨어(ransomeware): 컴퓨터 시스템을 잠그거나 암호화해 사용할 수 없도록 만든

뒤 이를 인질로 비트코인 등의 금전을 요구하는 악성코드의 일종

□ 특허청(청장 박원주)에 따르면, 랜섬웨어 감염에 대처하는 백신 기술 

관련 특허출원은 ‘15년 9건을 시작으로 ’16년 33건, ‘17년 39건으로 

증가했으며, ’18년 8월까지 17건이 출원돼 최근 4년간(2015 ~ 2018.8)

총 98건이 출원된 것으로 나타났다. [붙임 1]

□ 랜섬웨어 대응 백신 기술을 세부분야별로 살펴보면 이메일 등 

유무선 통신을 통해 유입되는 메시지나 파일을 액세스하기 전에 

랜섬웨어 여부를 확인하거나 액세스 권한이 있는지 검사해 예방

하는 검증 분야가 35건(36%)으로 가장 높게 나타났다.

ㅇ 컴퓨터 시스템에 랜섬웨어가 있는지 탐지해 진단 후 차단 등의 

조치를 취하는 진단 분야가 28건(29%), 백업이나 복구키 획득에 

의한 사후 처리 백업 및 복구 분야 17건(17%), 주요 파일 및 

프로세스 감시 등을 포함하는 모니터링 분야가 12건(12%), 감염된 

컴퓨터의 방역 분야가 6건(6%)이 있는 것으로 조사됐다. [붙임 2]
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ㅇ 특히 세부분야별-연도별 출원동향에서 ‘15년에는 컴퓨터 시스템의 

방역(6건), 모니터링(2건), ’16년에는 검증(15건), 복구(8건), ‘17년

에는 검증(16건), 진단(15건) 순으로 높게 나타났다. 이와 같이 

출원 초기에는 랜섬웨어에 감염 후 방역, 복구 등 사후에 처리하는 

형태를 보였으나, 이후 검증, 진단 등 랜섬웨어 감염 전에 랜섬

웨어를 감지해 방지하는 형태로 랜섬웨어 백신의 연구개발 분야가 

이동하고 있음을 볼 수 있다. [붙임 2]

□ 출원인별 동향을 살펴보면, 내국인 출원은 91건(93%)으로 개인 및 

중소기업 출원이 57건(58%), 연구기관 및 대학출원이 26건(27%),

대기업 출원이 8건(8%)을 차지하고 있고, 외국인 출원 7건(7%) 순

으로 나타났다. [붙임 3]

ㅇ 개인 및 중소기업, 연구기관 및 대학의 출원 건수는 해마다 꾸준히 

증가해 전체 출원 98건 중 중 83건(85%)을 차지하고 있다. 랜섬웨어 

대응 백신은 주로 소규모 보안 전문 업체(안랩, ㈜지란지교, ㈜나무

소프트 등)을 중심으로 연구개발되고 있는 것으로 보인다. [붙임 3]

ㅇ 다출원인을 살펴보면 내국인 출원은 안랩, 케이티가 5건으로 가장 

많고 지란지교, 에이제이전시몰, 전자통신연구원이 4건, 삼성전자 3건 

순이다. 외국인 출원은 비트디펜더 3건, 레타르우스게엠베하 2건,

퀄컴, 맥아피가 1건 순으로 나타났다. [붙임 4]

□ 특허청 박제현 컴퓨터시스템심사과장은 “랜섬웨어는 감염되는 

경우 피해액이 상당하므로 개인이나 기업 모두 백신 설치는 필수적

이며 수시로 등장하는 랜섬웨어 변종에 대비하려면 꾸준한 연구를 

통해 발 빠르게 대응하는 기술 개발이 우선이다”라며, 또한 “랜섬

웨어 백신과 같은 보안 관련 기술은 국제적인 판로가 열려 있어 

미래 시장 가치를 내다보고 신기술 확보와 지식재산권 선점에 더욱 

노력할 필요가 있다.”고 밝혔다.
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붙 임 1  최근 4년간 랜섬웨어 백신 관련 특허출원 동향(‘15~’18.8)

출원 연도 출원 건수

2014 0

2015 9

2016 33

2017 39

2018년(8월 31일까지) 17

합계 98

(단위: 건)

※ 검색방법: 특허청DB(COMPASS), ‘14 ~ ’18. 8. 자연어 검색(키워드 : 랜섬웨어)
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붙 임 2  세부분야별 인공지능 콘텐츠 관련 특허출원 동향 (‘15~’18.8)

세부분야별 랜섬웨어 백신 관련 특허출원 동향 (단위: 건)

세부분야별-연도별 랜섬웨어 백신 관련 특허출원 동향 (단위: 건)
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붙 임 3  출원인별 랜섬웨어 백신 관련 특허출원 동향 (‘15~’18.8)

랜섬웨어 관련 백신을 출원한 보안전문기업 출원건수

주식회사 안랩 5

(주)지란지교시큐리티 4

(주)나무소프트 2

(주)위너다임, (주)케이사인, 소프트캠프㈜, 주식회사 수산아이앤티, 주식회사 
시큐브 1

출원인별 출원건수 및 비율

출원인별-연도별 랜섬웨어 백신 관련 특허출원 동향 (단위: 건)

소규모 보안전문기업 및 출원건수(단위: 건)
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붙 임 4  랜섬웨어 백신 관련 다출원인 및 출원건수 (‘15~’18.8)

내국인 다출원인 및 출원건수(단위: 건)

외국인 다출원인 및 출원건수(단위: 건)


